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PROVINCE DE HAINAUT

N° 17 2015 18 JUIN

Inspection générale des Ressources humaines

PERSONNEL PROVINCIAL

OBJET : Mise en ceuvre du Plan provincial de Comeatiin/gestion des Ressources humaines, liberté
d’expression et de voir de réserve sur les intedaumeériques. Personnel non enseignant provincial
— Réglement de travail — Charte informatique.

Personnel non enseignant

CONSEIL PROVINCIAL DU HAINAUT

SEANCE DU 24 FEVRIER 2015

MONS, le 22 janvier 2015.

Mesdames,
Messieurs,

Internet, les forums, les réseaux sociaux, etarnfesent des outils de communication et d’échanges
extraordinaires. Si tout agent provincial est aséog utiliser internet, les réseaux sociaux etautspaces

de discussion ou d’interaction tant dans I'exerdeeses missions que dans le cadre de sa vie pifiveis
tenu de respecter les regles de loyauté et d'ialiégr

Chaque agent se doit donc de s’y exprimer de nmamig¢isée et responsable ; aucune action ne daiey é
menée que l'agent ne ménerait pas dans la vieréafs espaces de discussion humériques sont jukseas
publics ne garantissant pas la confidentialité plegpos qui y sont tenus. Il convient de se compdéte
comme partout ailleurs, en adéquation avec ce’gonest, ce que I'on représente.

Dans les deux cas — missions professionnelleseeprivée — il convient également de dessiner wineca
d’utilisation des outils de travail fournis parRaovince de Hainaut pour permettre aux agents diaptr
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les taches qui leur sont confiées : PC fixe, ptetaiblette, smartphone, espaces de stockageuédistyrs,
serveurs, clés USB), connexions au réseau, bdiieloprofessionnel, etc.

Certains éléments ou comportements sont soumigmsdns ; d’autres sont Iégalement interdits oungou
a une stricte réglementation.

Afin de formaliser ce domaine nouveau et changeant,pour les agents que pour I'lnspection génétak
Ressources humaines, trois documents ont étésiisalen lien avec un Cabinet juridique spécialis®s des
médias numériques.

1. Une Charte d'utilisation des ressources et résagdarmatiques mis a disposition du personnel de la
Province de Hainaut, ce document est notammentdssieux documents préexistants, rédigés par
la DGSI ont également alimenté ces documents ;

2. Une plaguette visant a aider les agents dans larémension de leurs droits et devoirs ;

3. Un guide de bonnes pratiques concernant les siteset de la Province de Hainaut et les réseaux
sociaux, rédigé a l'attention des webmasters, «oonity managers » et communicants appelés a
gérer et/ou utiliser ces outils dans le cadre deslmissions professionnelles.

Il est proposé de remplacer I'annexe 2 du Réglemhemtavail par la Charte précitée.

Tel est I'objet du projet de résolution que nousisy@roposons, Mesdames, Messieurs, de bien vouloir
adopter.

LE COLLEGE PROVINCIAL DU CONSEIL PROVINCIAL DU HAIMUT :
LE DIRECTEUR GENERAL PROVINCIAL, LE PRESIDENT,
(s) P. MELIS. (s) S. HUSTACHE.
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OBJET : Mise en oeuvre du Plan provincial de Comation/gestion des Ressources humaines, liberté
d’expression et devoir de réservdesiinterfaces numériques. Personnel non ensgigna
provincial — Reglement de travaCkarte informatique.

LE CONSEIL PROVINCIAL DU HAINAUT,

Vu l'annexe Il du reglement de travail portant darconvention de confiance relative a [l'utilisation
d’internet et du courrier électronique et la Chaelative a I'utilisation des moyens informatiques

Considérant que ces documents ne répondent pluexégences actuelles et au développement des reseau
sociaux et autres espaces de discussion ou dititang

Considérant qu'au regard des regles de loyautéreégralité, 'agent se doit de s’y exprimer denidae
avisée et responsable ; qu'aucune action ne diieymenée que I'agent ne menerait pas dans réefie ;

Considérant que les espaces de discussion numergpre des espaces publics ne garantissant pas la
confidentialité des propos qui y sont tenus ; godhvient de se comporter la comme partout ailleeins
adéquation avec ce que 'on est, ce que I'on reptés

Considérant que d’autre part, il convient de dessim cadre d'utilisation des outils de travailrita par la
Province de Hainaut pour permettre aux agents diaptir les tadches qui leur sont confiées : PC fixe,
portable, tablette, smartphone, espaces de sto¢Hegries durs, serveurs, clés USB), connexiongsaau,
boite courriel professionnel, etc. ;

Considérant qu'afin de formaliser ce domaine nouvea changeant, tant pour les agents que pour
I'Inspection générale des Ressources humaines, dauments ont été finalités (en lien avec un i@bi
juridique spécialisé dans les médias numériques) ;

1. une Charte d'utilisation des ressources et résedosmatiques mis a disposition du personnel de la
Province de Hainaut, ce document est notammentdiesieux documents préexistants, rédigés par
la DGSI ont également alimenté ces documents ;

2. une plaguette visant a aider les agents dans larébmnsion de leurs droits et devoirs ;

3. un guide de bonnes pratiques concernant les sitesiet de la Province de Hainaut et les réseaux
sociaux, rédigé a l'attention des webmasters, «oonity managers » et communicants appelés a
gérer et/ou utiliser ces outils dans le cadre desleissions professionnelles.

Vu I'avis du Comité de Direction ;
Vu l'avis syndical ;
Sur proposition du Collége provincial,

ARRETE :

La Charte précitée remplacera I'annexe 2 du Regieaetravail. Elle entrera en vigueur féjbur du mois
qui suit 'approbation de la tutelle.

En séance a MONS, le 24 février 2015.
LE DIRECTEUR GENERAL PROVINCIAL, LA PRESIDENTE
(s) P. MELIS. (s) Ch. MORETTL.
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Province de Hainaut:

Charte d'utilisation des ressources et des réseainformatiques mis a
disposition du personnel de la Province de Hainaut

Préambule

La présente Charte a été concue dans une opticquandeientisation du personnel ayant acces aux litésla
d'utilisation des ressources et des réseaux infiigunes mis a disposition par la Province.

Le respect de la présente Charte participe tarmmnaintien de la sécurité et au bon fonctionnemest de
ressources et des réseaux informatiques, qu'altecesfu droit a la vie privée des utilisateurs eaa
protection des intéréts de la Province dont la oesabilité peut étre mise en cause, notammentaen c
d’utilisation irréguliére des moyens informatiquees les utilisateurs.

La présente Charte fait intégralement partie dlemgnt de travail du personnel provincial et smspeet
fera I'objet de contrdles collectifs et/ou indivalisés dans les conditions prévues ci-apres.

Article 1 : Définitions

1. Ressource informatigue Tout matériel ou logiciel mis & la dispositiorurd utilisateur par la
Province.

2. Réseau informatique Les systemes de transmission, actifs ou pasdifde cas échéant, les
équipements de commutation ou de routage et lessatdssources qui permettent 'acheminement
de signaux par cables, par voie hertzienne, paremogptique ou par d'autres moyens
électromagnétiques, dans la mesure ou ils somsasilpour la transmission de signaux autres que
ceux de radiodiffusion et de télévision. Pour Ikgation de la présente Charte, sont notamment
visés par la notion de réseau informatique : Ifimé¢ et I'Extranet.

3. Données de communication en résedes données relatives aux communications héesrgur
support électronique transitant par réseau tardrniet qu'externe, entendues au sens large et
indépendamment du support par lequel sont transnaiseaecues par un agent dans le cadre de la
relation de travail.

4. Internet: Un réseau de type coopératif qui utilise un éyst international d’adresses permettant
I'envoi de fichiers entre différents outils infortigues répartis a travers le monde.

5. Extranet: Un réseau informatique permettant d’échangerddesées entre différentes organisations
identifiées et consentantes.

6. Intranet: Le réseau privé interne aux institutions dertavince ;

7. Utilisateur: Toute personne autorisée a utiliser les resssuioformatiques et les réseaux
informatiques de la Province a quel titre que 6t so
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8. Personnel de surveillance de la Direction génédtageSystémes d’'Information (DGSI)
Tout membre de la Direction générale des Systénhe®uaation chargé de procéder a I'analyse et
au controle de l'utilisation des ressources infdigquees et du réseau informatique mis a la
disposition des Utilisateurs, a partir des donmEesommunication en réseau.

Article 2 : Objet

La présente Charte veille & définir de maniéreelat transparente ce qui est permis ou défenduoatiére
d'utilisation des ressources et des réseaux infiigones sur le lieu de travail. La Charte est éeahfin que
chaque utilisateur soit conscient des regles iatibn, des interdictions, de 'existence et dexlalités
d’un contréle exercé a ce sujet par la Province.

Article 3 : Champ d’application

La présente Charte s’applique a tout utilisateusens de I'article 1, 7°.

Article 4 : Droit de propriété

Les ressources et réseaux informatiqgues mis adposition des Utilisateurs dans I'exercice de leurs
fonctions, restent la propriété de la Province.

A I'exception du matériel mobile, aucune ressountermatique ne peut étre emportée hors des lodaux
l'institution provinciale, sauf autorisation expsesdu supérieur hiérarchique.

Article 5 : Principes généraux d’utilisation

Les ressources et réseaux informatiques ne peétenttilisés gu’'a des fins professionnelles, eledire
dans le cade de taches attribuées par la ProvRaceconséquent, toute donnée de communicationseaué

(a I'exception du courrier €électronique entrantrgiant et/ou stockée sur les ressources et/ovekEaux
informatiques est considérée comme ayant un caeaptéfessionnel et peut étre mise a la disposition
Directeur général provincial (DGP) ou de son regméant didment mandaté par ce dernier, en vue de
I'exécution du contrdle, conformément a l'articke de la présente Charte.

L'utilisateur est responsable de l'usage qu'il fdi#s ressources et des réseaux informatiques rag a

disposition et s’engage a les utiliser de maniébe, correcte et professionnelle dans le respedad
présente Charte et des dispositions légales etmégitaires applicables.

Article 6 : Modalités d’acces aux réseaux et agsoarces informatiques

Chaque utilisateur dispose d’'un droit d’accés a@seaux informatiques au moyen d’un code d’accétuqui
est unique, strictement personnel et inaccessibkn va de méme, le cas échéant, pour toute ressou
informatique mise a sa disposition. Les utilisasegont les premiers garants de la sécurité du uésea
informatique. Par conséquent, aucune informationatare a faciliter I'acces au réseau informatiqueaux
ressources informatiques ne peut étre diffusé @auutilisateurs, en interne ou en externe et déggee
maniere que ce soit.
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Le code d'acces prend la forme d’un mot de passéajuétre obligatoirement défini par I'utilisatewne
longueur de 8 caracteres (alphabétiques et chiffitfortement conseillée.

En cas de doute sur la perte de confidentialité adfot de passe ou d’'un code secret, les utilisaitsamt
tenus de le faire modifier immédiatement. L'utitesar peut étre tenu responsable de toute malvediau
indiscrétion conséquente a la cession de ses dhatxes.

La hiérarchie n’exigera pas que lui soient commu@gyles codes d’'accés d’un utilisateur. Toutefodsir

des raisons impérieuses de continuité de senacBdSI est autorisée sur instruction du Directeimégal
provincial ou de son représentant a outrepassectpaliement le code d’acces en cas d'absence d'un
utilisateur.

En toute hypothese, les comportements suivantsrsendits :

» Prendre connaissance, sans motifs légitimes, alfimitions détenues par d’autres utilisateurs méme
lorsque ceux-ci ne les auraient pas explicitemestégées ;

» Modifier ou détruire des informations autres qedles qui appartiennent a I'utilisateur ou donedt
responsable ;

» Utiliser les réseaux et/ou les ressources infdguas pour commettre des actes de criminalité
informatique ;

» Utiliser une reproduction illicite d’'une ressourggormatique. Les copies éventuelles doivent étre
strictement conformes aux dispositions prévuedeplarence ;

» Se connecter simultanément aux réseaux inforomedide la Province et a tout autre réseau infoguonadi

Article 7: La connexion de ressources informatgjugux réseaux
informatiques

La gestion et la maintenance des réseaux informegicpinsi que les droits d’administration desaeses
informatiques relevent de la compétence exclusie techniciens et des gestionnaires du réseau lat de
sécurité appartenant aux services de la DirecenSystemes d’Information.

A ce titre, toute connexion (ou déconnexion) dessasces informatiques aux réseaux informatiquetsédica
réalisée par les services de la Direction gén@edeSystemes d’Information ou par toute autre peeso@u
service a qui la Direction générale des Systemigodmation déléguerait explicitement le droit. Aue
modification ne peut y étre apportée sans I'acderth Direction générale des Systémes d’Information

Article 8 : Configuration de la sécurité des resses informatigues

Une configuration de sécurité est définie pour ceagessource informatique (dont, notamment, divers
logiciels de sécurité (anti-virus, anti-spyware, parameétres de connexion aux réseaux informatiqugs,
Aucun utilisateur ne peut, sauf autorisation exgEegiésactiver ou modifier I'un des parameétresade |
configuration de sécurité, en ce compris la mispu automatique des programmes anti-virus et des
logiciels informatiques professionnels installéslea ressources informatiques.

En cas d'infection de la ressource et/ou du résefarmatique, l'utilisateur est tenu de respectes |
consignes d'urgence qui pourraient lui étre commuées par la Direction Générale des Systemes
d’'Information(notamment, éteindre le C, déconnelgtdil réseau, ...).



- 285 - N° 17

Chaque utilisateur a I'obligation de signaler sdéki tout incident, anomalie, ou faille de sécéudbnt il
aurait connaissance et qui serait susceptible derpatteinte a la sécurité ou au fonctionnementrdseaux
et/ou des ressources informatiques. Dans cettetingp®, I'utilisateur doit immédiatement en avisar s
hiérarchie et le helpdesk de la DGSI.

Les utilisateurs doivent s’abstenir de divulguarntéoinformation, fondée ou non, relative aux vulidités
des réseaux informatiques et des ressources infiouea.

Article 9: Sauvegarde des informations stockées lsg ressources
informatiques

Chaque utilisateur a I'obligation de réaliser desivegardes régulieres sur le serveur dédicacé a son
institution par la DGSI de I'ensemble des inforrmasi qui sont stockées sur le ou les pc mis a pasiton.

Article 10 : L'utilisation de I'Internet

La Province met une connexion a l'lnternet a Igpadsition des utilisateurs dont la fonction la regjui
Comme indiqué a l'article 5, les ressources infdiquees et les réseaux informatiques, en ce conigris
connexion a I'Internet, sont destinés a des finégssionnelles.

Néanmoins, la Province tolere une utilisation orawelle a des fins privées de la connexion adlingt et
pour autant que cette utilisation n’entrave pagrtzductivité de I'utilisateur ou qu’elle contreviem aux
intéréts de la Province.

Lorsqu’un utilisateur fait usage de la tolérancelgjuest accordée, il doit observer les reglesauies :
» I'exploration d’Internet a titre privé doit se faiexclusivement pendant les temps de pause ;

» la navigation sur I'internet ne peut en aucunragise au bon fonctionnement des réseaux informasiqu
et/ou des ressources informatiques ;

» l'usage d’Internet ne peut en aucun cas constitnerinfraction aux dispositions légales et réglaaiees,
ainsi qu'a la présente Charte.

En toute hypothese, les comportements suivantsrsendits :

» nul ne peut contrevenir aux dispositions Iégaletamment en diffusant ou téléchargeant des données
protégées par le droit d'auteur, en violation dis protégeant ledit droit. Tout utilisateur s’eggaa
respecter la propriété intellectuelle telle qu'adkd définie par la loi. Est illicite, toute repeégation ou
reproduction intégrale ou partielle d’oeuvres faidéms le consentement de l'auteur ou de ses ayanits
ou ayant ayants cause. L'utilisateur doit s’assiueméme de la légalité du contenu des fichier§l qu
diffuse ou télécharge ;

» nul ne peut participer a des groupes de disausgizhats ou forum) au moyen de la connexion &rivat
de la Province sauf s'il présente un caractereegeabnnel manifeste.

» nul ne peut consulter des réseaux sociaux ougpud#s informations de quelque nature sur deswgse
sociaux a partir de la connexion a I'Internet mig @isposition des utilisateurs par la Provincef sl
agit dans le cadre professionnel avec I'accorcad@érarchie.
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De facon globale, tout comportement érigé en itifsagpénale est interdit de méme que les incitatiaumx
comportements pénalement réprimés. Sont ainsi visés

» la consultation de sites dont I'objet est pumalément ou qui sont susceptibles de porter agt@irautrui
dont notamment des sites web prénant ou relatits ldaine, le fanatisme, le racisme, la xénophobie,
I'utilisation illégale de drogues, a la violence, discrimination sous quelque forme (sexe, ageiri
nationale ou ethnique, I'orientation sexuelle, .u)des activités criminelles ou frauduleuses ;

» la consultation de sites web favorisant le télégpdment illégal de fichiers en violation de droits
propriété intellectuels de tiers (peer-to-peegastiing, torrent, direct download, ...) ;

» la consultation de sites web susceptibles de enettr péril la sécurité et/ou le fonctionnement des
ressources informatiques mises a la disposition w#isateurs par la Province ou pouvant causer
préjudice aux intéréts économiques, commerciadixnanciers de la Province, y compris la violation d
la confidentialité de données a caractére persqgnnel

» la consultation et/ou la participation a des jendigne gratuits ou onéreux (paris sportifs, jdexcartes,
D5

» la diffusion d’informations, privées ou professi@fies, de nature a nuire aux intéréts de la Pcevin

» l'acces a des sites payants ou de commandes & $igns autorisation préalable de la Direction de
l'institution provinciale. En cas de non-resped, College provincial se réserve le droit de seefair
rembourser par l'utilisateur les sommes engagéescas échéant par voie judiciaire, ou par une
récupération sur salaire en application de I'at2B de la loi du 12 avril 1965 sur la protectianld
rémunération ;

» le téléchargement de fichiers, logiciels ou dosnéelumineuses non nécessaires a l'activité
professionnelle (notamment les fichiers multimédimassique, vidéo, ...) ;

» les captures automatiques de sites webs ditsggmps », ...

La Province n'assume aucune responsabilité quansites visités par ses utilisateurs et le contisaeux-
Ci.

Article 11 : Quant a l'utilisation des espaces telsage numérigue

Les espaces de stockage mis a la disposition desteturs par la Province (serveurs, disques dtlés,
USB, ...) sont exclusivement destinés a un usadessionnel.
En toute hypothese sont interdits la détentiotelichargement ou l'installation de :

» fichiers a caractere érotique, pornographie, audatre élément contraire aux bonnes moeurs ;

» fichiers pronant ou relatifs a la haine, le fasrak, le racisme, la xénophobie, I'utilisation ikégde
drogues, a la violence, la discrimination sguslque forme (sexe, &ge, origine nationale ouietien
I'orientation sexuelle, ...) ou des activitégwirielles ou frauduleuses ;

» fichiers contenant des éléments en violation déside propriété intellectuelle de tiers ;

» logiciels favorisant le partage de fichiers enlation des droits de propriété intellectuelle (@itnéng,
peer-to-peer, torrent, direct download, ...).
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» tout élément (logiciel, fichiers numeériques, ...yseptible de mettre en péril la sécurité informatigles
ressources informatiques de la Province ou de @auiger bon fonctionnement ;

» tout élément susceptible de porter préjudice atéréts économiques, commerciaux ou financiersade |

Province ou pouvant nuire aux tiers, y compris itdation de la confidentialité attachée aux données
présentant un caractere personnel.

Article 12 : Quant a l'utilisation des réseaux smoBi

Les réseaux sociaux comme Facebook, Twitter, Lilmked prennent une place de plus en plus importante
dans la vie des particuliers. Contrairement a uogance largement répandue, ces réseaux ne sodepas
réseaux privés, mais impliquent un stockage de éemret une publicité potentielle de tous écrits et
documents (photos, vidéos, ...) partagés via ces site

Il est d’'une importance capitale de ne pas utiles services avec désinvolture, mais de fairevprele
circonspection et de prudence. Il est appelé &&mble des utilisateurs que :

» toute consultation des réseaux sociaux a padiresources et/ou des réseaux informatiques de la
Province est soumis a I'autorisation de laddion ;

» l'utilisation au sens large des réseaux sociauixétiee effectuée avec prudence et discernemerstldan
mesure ou les propos tenus sur les réseawusosdnt potentiellement publics des lors qu'ilstso
accessibles a une multitude de personnes guepeles partager a leur tour avec d’autres peeon

> les utilisateurs qui sont également des agenticgubont tenus a un devoir de réserve, en raisdeur
statut, qui s’applique pleinement a l'utiligatides réseaux sociaux dans et en dehors de leesphé
professionnelle ;

» tout utilisateur est tenu a un devoir de respededoyauté a I'égard de la hiérarchie et desgoks.

A vu de ces éléments, tout utilisateur doit :

» S’abstenir de toute publication sur les réseagiasa qui pourrait ébranler la confiance du pubbns
I'exercice de ses fonctions, qui pourrait popeéjudice au fonctionnement ou a I'image du sErvjui

I'emploie ou de la Province dans son ensentplegst diffamatoire, insultante ou irrespectuesrseers
les supérieurs hiérarchiques ou les collégedsayail ou qui contribue a créer un climat dedrshostile.

Article 13 : Quant a l'utilisation du systeme deiower électronique

Le systeme de courrier électronique mis a la difipasdes utilisateurs est destiné a un usage gsafanel.
L'utilisation a des fins privées est tolérée.

La Province ajoutera d’office a tout courrier étenique envoyeé a partir du systéme de courrietréégue
de la Province une clause particuliére de non-resgdailité pour la Province quant a d’éventuels |gnoles
de confidentialité, de sécurité ou de représemtatela part de ses agents.

En toute hypothese sont interdits les comportengnit@nts :

» I'envoi massif ou répété de messages de taill®itapte sauf dans les cas ou I'exercice de la i@md
requiert ;
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» I'envoi et/ou, en cas de réception, I'ouverturdideiers exécutables (.exe) ou de fichiers dont la
provenance ne peut étre vérifiée en raisom tieenace sérieuse qu'ils constituent pour la d&lei la
sécurité des ressources et/ou des réseauratigues, sauf dans les cas ou I'exercice de letifomle
requiert ;

» l'utilisation du courrier électronique pour progagine rumeur relative a la sécurité des résedou des
ressources informatiques sans I'aval de laiRcey,

» la diffusion ou le téléchargement de données gé&te par le droit d’auteur, en violation des lois
protégeant ceux-ci ;

» I'émission d’informations obtenues de facon illegamotamment par le biais du piratage ;

» la propagation abusive de fichiers dont les caratiques ne sont pas en relation avec la foneti@ncée
par l'utilisateur (par exemple, des fichiersltinedias tels que son, vidéo, image, ...) ;

» plus généralement, l'utilisation du systéme dergeuélectronique dans le cadre d’une activitégille ou

pénalement réprimée quelle d’elle soit (pamgXe, discrimination raciale et racisme ou toutieau
information susceptible de porter atteinte digmité et & I'nonneur d’autrui, ...).

Article 14 : Mesures techniques et organisatiomsell

Afin de garantir le respect de la présente Chdréyiter au maximum toute intrusion dans la vie/gei des
utilisateurs, la Province est susceptible de mettrplace, a tout moment et sans avertissemeriapléades
mesures techniques générales et permanentes darment :

» des mesures de filtrage ou de blocage permetiatérdire I'accés a certains sites web dont la
consultation est contraire a la présente Charte

» des messages d'alerte automatiques en cas d'igmsratispectes.

Article 15 : Surveillance et controle des donnéesammunication

1. Considérations générales

La Province est particulierement attachée au résphedroit de la vie privée des utilisateurs en cas
de contréle du respect des regles de la préserageCIA cet effet, le controle et la surveillanee d
I'utilisation des ressources informatiques par le8Slisateurs respectent les principes de
proportionnalité, de finalité et de transparencesans de la loi du 8 décembre 1992 relative a la
protection de la vie privée a I'égard des traitetmel® données a caractere personnel et des alas de
Commission de Protection de la Vie privée.

A. Principe de finalité

Le controle des données de communication en résegueut étre effectué que pour les
finalités suivantes :
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» le maintien de la sécurité et/ou du bon fonctioneet des systemes et ressources
informatiques du réseau intranet, ainsi quadéection physique des installations ;

» la protection des intéréts économiques, commexaatinanciers de la Province ;

» la prévention et la répression des faits illigiiscriminatoires ou diffamatoires, de faits
contraires aux bonnes moeurs ou susceptiblpertr atteinte a la dignité ou a I'honneur
d’autrui ;

> le respect de bonne foi des régles d'utilisaties ssources informatiques telles
gu’établies par la présente Charte.

Aucune information collectée dans le cadre du éatdes données de communication en
réseau ne sera utilisée a d’'autres fins que c&flemérées ci-dessus.

B. Principe de proportionnalité

La Province veille au respect du principe de proponalité dans la poursuite des finalités
énumeérées ci-dessus. Par conséquent, la Providogaé@u minimum toute ingérence dans
la vie privée des utilisateurs en ne traitant qee données de communication en réseau
nécessaires au contréle. Le contrdle effectué ptéseun caractere adéquat, pertinent et non
excessif par rapport aux finalités poursuivies.

C. Principe de transparence

Les utilisateurs sont clairement informés de I'teise, des modalités et des finalités
poursuivies par le contrble et la surveillance 'délisation des ressources informatiques.

Les modalités du contrdle sont portées a la cosaate de tous conformément aux regles
applicables pour I'adoption du réglement de travadis aussi de maniére individuelle.

Les responsables RH des institutions se tiennéatdisposition des agents pour répondre
aux questions relatives a la présente Charte.

2. Nature et délai de conservation des données collées

A. Nature des données collectées et traitées

Les données de communication en réseau susceptiéies traitées par le personnel de
surveillance, sont :

» une liste générale des sites internet consulggeviéseau de la Province indiquant la
durée et le moment des visites, ainsi qu’urserdation générale des fichiers téléchargés
(nombre, format, taille, ...). Cette liste ne ti@mne pas l'identité de I'utilisateur ou du
poste de travail concerné.

» les données relatives aux nombres, volumes ettésistiques des courriers électroniques
envoyés a partir du systeme de courriers éleicines de la Province, sans identification
de l'utilisateur expéditeur ou destinatairepnse de connaissance du contenu des
courriers ;
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» les données issues des « fichiers journaux »vetahux ressources et réseaux
informatiques (notamment, les applicationestdonnées en terme de volumes, nombres
de connexions et durées) ;

» les données issues des rapports d’activité dds aati-virus, anti-spam, anti-spyware ;

» les données relatives aux caractéristiques teaghainombre, format et taille des fichiers,
...) des éléments qui figurent sur les espacesabage numériques de la Province.

. Conservation des données de communication en réseaat sécurité du

traitement

Les données de communication en réseau serontreéasependant une durée qui n’excéde
pas la durée nécessaire aux finalités pour lespielles sont collectées et traitées. En toute
hypothése, les données de communication en réseant Supprimées au terme d’un délai
de conservation maximum de six mois.

La Province prend des mesures organisationnellesckniques suffisantes afin d’assurer la
protection des données de communication en résestées contre la destruction
accidentelle ou illicite, la perte accidentelle itigite, la perte accidentelle, I'altération, la
diffusion ou I'accés non autorisés, ainsi que tdatme de traitement illicite.

3. Modalité du contréle des données de communication

Le contréle des données de communication sera, Wiapremiere phase, effectué de maniéere globale
avant de faire l'objet, le cas échéant, d'une imiglisation dans le cadre d’'une seconde phase,
conformément & la procédure décrite ci-apres.

A. Nature des données collectées et traitées

En vue de la poursuite des finalités énuméréesomt fr.a. de I'article 10, des analyses
statistiqgues ponctuelles seront effectuées paetsopnel de surveillance, sans qu'il ne soit
procédé a une identification des utilisateurs.

I ne sera procédé a une individualisation des deande communication, que dans
'hypotheése ou l'analyse statistique des donnéesaiemunication en réseau révéle des
indices d’anomalie, c’est-a-dire une utilisatioroamale des ressources et/ou des réseaux
informatiques au regard de la présente Charte.

» En ce qui concerne ['utilisation de I'Internees indices d’anomalie peuvent consister
notamment en des connexions longues et/oudrégs sur des sites dont I'accés ne peut
manifestement pas étre justifié d’'un point de professionnel, la présence d’adresses de
sites suspects ou des tentatives d’acces sitdesnternet illicites, bloqués ou contraires a
la présente Charte.

» En ce qui concerne I'utilisation du systeme dergeuélectronigueles indices
d’anomalie sont notamment I'importance de égérence et du nombre de courriers
envoyeés, la présence et la taille de fichieirst$.
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» En ce qui concerne I'utilisation des espaces alekaes numériquetes indices
d’anomalie sont notamment la taille, la naktree nombre de fichiers qui figurent sur les
ressources informatiques de la Province.

Mesures d'individualisation

BN

L’individualisation est définie comme I'opératiororsistant & traiter les données de
communication en réseau en vue de les attribueriilisateur identifié ou identifiable. En
d’autres termes, cette opération permet de rebierdbnnées de communication en réseau a
un utilisateur bien précis.

Toute mesure d’individualisation respectera :

» le principe de finalité I'individualisation des données de communicatorréseau sera
effectuée de bonne foi et en conformité avemlées finalités poursuivies par le contréle ;

» le principe de proportionnalitéseules seront individualisées les données de
communication nécessaires, adéquates, pegmennon excessives au regard des
finalités poursuivies.

1) Procédure d’individualisation directe

Dans I'hypothése ou l'analyse statistique des demmde communication révele des
indices d'une anomalie, la Province se réserve teit dde procéder a une
individualisation directe des données de commuiaisapour autant que le contréle
poursuit I'une des finalités suivantes :

» La prévention de faits illicites ou diffamatoirefgs faits contraires aux bonnes moeurs
ou susceptibles de porter atteinte & la dighi@atrui ;

» La protection des intéréts économiques, commexa@afinanciers de la Province

.....

pratiques contraires ;

» La sécurité et/ou le bon fonctionnement technidgege systémes informatiques en
réseau de la Province, en ce compris le cantté$ colts y afférents ainsi que la
protection physique des installations.

2) Procédure d'individualisation indirecte

Dans tous les cas ou le contrdle poursuit undit@nautre que celles mentionnées ci-
dessus, une phase préalable d’information dessattlurs sera respectée avant toute
individualisation des données de communicationéseau, en cas de constatation d’'une
anomalie.

Cette procédure aura pour objet de porter a la assance du ou des utilisateurs
I'existence d’'une suspicion d'irrégularité a la ggate Charte et de les avertir d’'une
mesure d'individualisation des données de commtinitadans I'hypothése ou une
nouvelle anomalie de méme nature serait constatée.
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Cet ultime rappel des régles et principes en vigdieta I'objet d’'un écrit exposant la
nature de lirrégularité, ainsi que les disposiéigrertinentes de la présente Charte de
maniére a éviter la survenance d’'une nouvelle atiema

Si, par la suite, une anomalie de méme natureosstatée, la Province procédera a une
opération d’individualisation des données de comioaiion en réseau.

L'utilisateur auquel une anomalie d'utilisation desyens de communication en réseau
peut étre attribuée par application de la procédlimdividualisation indirecte sera
invité a un entretien.

Cet entretien est préalable a toute décision stibtepm’affecter individuellement un
utilisateur.

4. Personnel de surveillance

La collecte et le traitement des données de conuation en réseau nécessaires au contrdle sont
exclusivement réalisés par le personnel de suaved de la DGSI.

Le personnel de surveillance a le pouvoir de coeistt d’'informer le DGP de toute infraction a la
présente Charte. Toutefois, toute mesure d’indalidation des données de communication en
réseau doit impérativement étre effectuée sur lfisstructions précises du DGP ou de son
représentant ddment mandaté par ce dernier, dasside respect de la présente Charte et des
dispositions légales et réglementaires applicables.

Le personnel de surveillance aura acces aux sdales¥es de communication dont il a besoin dans

'exercice de sa mission et est tenu a la confidbi@ des données et informations personnelles
(documents, messages, consultation web) qu'il piugtre amené a connaitre.

5. Droits des utilisateurs

Toute donnée de communication se rapportant a ensomne identifiée constitue une donnée a
caractere personnel au sens de la loi du 8 décet®92 relative a la protection de la vie privée a
I'égard des traitements de données a caractérerpeis Le simple fait de les collecter constitue un
traitement au sens de la loi susmentionnée.

La loi permet de procéder a un traitement de danaémaractere personnel lorsqu'’il est nécessaire a
la réalisation de l'intérét Iégitime poursuivi parresponsable du traitement (pour autant que I'on
respecte les droits et libertés fondamentaux getaonne) qui doit assurer le bon fonctionnement
des institutions provinciales.

A. Droit d’'accés aux données

Tout utilisateur a le droit de prendre connaissateé¢oute information le concernant ayant
fait 'objet d’un enregistrement par la Provinceletrecevoir copie des données enregistrées
le concernant. Il doit en formuler la demande pait @u DGP.

B. Droit de rectification
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Tout utilisateur a le droit d’obtenir la rectifitat de toute donnée enregistrée inexacte le
concernant. La Province s’engage a communiquer asitign, ou le cas échéant, les
rectifications apportées aux données concernatilidateur dans un délai d’'un mois a partir

de la réception de sa demande écrite par le DGP.

. Droit de suppression

Tout utilisateur a le droit d’obtenir la suppressite toute donnée enregistrée le concernant
qui, compte tenu des finalités du traitement, estxacte ou dont I'enregistrement, la
communication ou la conservation sont légalememerdits ou ne respectent pas les
présentes directives.

. Modalité d’exercice des droits de I'utilisateur

Pour faire valoir les droits reconnus par la loi&ddécembre 1992 relative a la protection de
la vie privée a I'’égard des traitements de donréearactere personnel, chaque utilisateur
peut adresser une demande écrite aux responsablesntrdle de données a caractére
personnel :

Direction Générale provinciale
102, Avenue général de Gaulle
7000 MONS

La Province s'engage a communiquer sa position dandélai d’'un mois a partir de la
réception de la demande écrite par les responsaolesontrole de données a caractére
personnel.

Article 16 : Sanctions

Outre les peines prévues par les dispositionsneeties de la réglementation en vigueur, le norecsye la
présente Charte peut donner lieu a I'applicatiogtecédures de sanctions suivantes :

Sur base d'un rapport motivé du personnel de diawee, le DGP peut rendre impossible, de maniere
provisoire ou définitive, 'acceés a certaines resses informatiques et/réseaux informatiques.

En outre, tout manquement a la présente Chargsusséptible de donner lieu a des mesures disdigia
telles que prévues par le statut du personnel pe@li ainsi qu'aux recours aux procédures préypagda
loi du 3 juillet 1978 sur le contrat de travail pdes autres catégories de personnel.
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Soit la résolution qui précede, approuvée par wét@rdu 27 avril 2015, de Monsieur le Ministre de |

Région wallonne, Direction générale des Pouvoirscala, référence 050201/03/FPL-
3786/CL/150415/P.HAINAUT-2015-0437/AM2/jud, insé&téns le bulletin provincial en vertu du Décret du
12 février 2004 organisant les provinces wallonmeslifié dans le Code de la Démocratie locale elade

Décentralisation (CDLD).

MONS, le 7 mai 2015

Monsieur le Directeur général provincial, Madame la Présidente du Conseil provincial,
(s) Patrick MELIS. (s) Charlyne MORETTI.



